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Pendahuluan

Multi Factor Authentication (MFA) adalah sistem
keamanan berlapis yang memperkuat proses login
dengan menambahkan verifikasi setelah memasukkan
email dan password.

Pada Single Sign-0On (SSO) milik UNY, MFA berbasiskan
kode OTP (One-Time Password) yang diperbarui setiap
30 detik melalui aplikasi Google Authenticator. Google
Authenticator tersedia secara gratis di Google Play
Store (Android) dan Apple App Store (iOS).

Syarat Login Menggunakan MFA
Sebelum mengaktifkan MFA, pastikan Anda
memiliki:
e Akun email aktif dengan domain @uny.ac.id
atau @student.uny.ac.id
e Perangkat handphone Android atau iOS
e Aplikasi Google Authenticator yang sudah
terpasang di perangkat Anda

https://csirt.uny.ac.id/berita/panduan-
aktivasi-dan-login-menggunakan-
mfa-pada-sso-uny
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Pra-syarat Sebelum Melakukan

AktivasiMFA

1. Mengunduh Google Authenticator Android

Unduh dan instal aplikasi Google Authenticator dari
Google Play Store (untuk pengguna Android). Berikut
link video tutorialnya : uny.id/GoogleAUTHANdroid.
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2. Mengunduh Google Authenticator Apple (10S)

Unduh dan instal aplikasi Google Authenticator dari
App Store (untuk pengguna iOS). Berikut link video
tutorialnya : uny.id/GoogleAuthlOS.

E Google Authenticator
Google LLC
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Langkah-langkah Aktivasi MFA
pada SSO UNY

1. Akses Manajemen SSO

Akses ke portal password.uny.ac.id dan klik tombol
SSO Login.

Aplikasi
Alkun 550 UNY

= Staf dan mahasiswa dapat melakukan perubaban
pasiwerd dengan cara klik 550 Lagin

= Stal dan mahadisws akf dapat melakukan reset

klik Reset Password

= Panduan Alktivasi MPA POF dan Video

2. Login SSO
Isikan email dan password dan klik LOGIN.

UNIVERSITAS

NEGERI YOGYAKARTA

UHNITY: Singhe Sign-on UNY

' VERIFIED )
Apiikas] terverifiasi 550 UNY Petunjuk SSO UNY
¥ 1D UNY 1D adalah identites berDasis okun emad UNY (Suny.ac.id
danjatsu @studentuny.sc.id) yang dapas digunaian untuk
B A ARStent uny. B id ‘ mengakses berbagai lanan sistem informasi yang ada di

itas Negeri Yogyakarta.

PERHATIAN !

i JANGAM PERNAH MEMBERIKAN INFORMASI TERKAIT UMY
1D DAN PASSWORD KEPADA SIAPA PUNI

Lupa Paisword 5507 Kilk Rosat A Isdcan UNY 1D :

- USSR i 1 luk Stall
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Demi alasan keamanan

B Logout dan tutup browser setelsh selesal mengakses
laymnan yang monghanssian login,

Jangan menyimpan password pada browser,

B Aktifican Multi-Factor Authentication (MFA) melskui
password ury.ac i, berilut panduan pdf dan video.
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3. Akses Layanan MFA
Pilih menu MFA dan akan tampil halaman aktivasi MFA.

EMAIL )
MANAGEMENT -

4. Menambahkan Kunci Penyiapan

Buka aplikasi Google Authenticator di Handphone,
tekan tombol (+) dan pilih Pindai kode QR.

4 N <
08.57 sl D = Google Authenticator 9
= Google Authenticator & 9 e
Telusuri... GitHub: inog?9
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1 0 2 3 4 9 @ $SO-UNY: password.uny.ac.id
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$50-UNY: password.uny.ac.id
654 388 &
Masukkan
kunci penyiapan
I_ Pindai kode QR @
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5. Mendapatkan Token dari Google Authenticator

Arahkan handphone ke QR Code yang muncul pada
layar komputer setelah itu token akan otomatis
terdaftar di aplikasi Google Authenticator.

6. Menginput Token Aktivasi
Perlu diperhatikan bahwa kode Token Google
Authenticator berganti tiop 30 detik. Klik Daftar,
masukkan kode Token yang diperoleh dari aplikasi
Google Authenticator dan apabila diperlukan silakan
sesuaikan nama perangkat MFA Andaq, selanjutnya klik
Proses.
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7. Aktivasi Layanan MFA
Untuk mengaktifkan MFA silakan klik Ya!.

Perhatian

Anda yakin?

8. Pengecekan Fitur MFA
Logout dari haloman password.uny.ac.id dan login
kembali seperti dalom langkah 1 dan 2. Selanjutnya
akan tampil halaman yang mengharuskan untuk
memasukkan token MFA. Buka aplikasi Google
Authenticator dan masukkan kode Token sebelum
waktu kadaluarsa berakhir (30 detik).

Perangkat MFA yang terdaftar:

se ‘neil

Silakan masukkan token yang diperoleh dari
Aplikasi Google Authenticator Anda.




UNY
PERINGATAN!

e JANGAN MENGHAPUS kode pada
Google Authenticator karena kode
akan digunakan lagi pada saat
proses login berikutnya.

e Jika anda mengalami kesulitan
saat melakukan aktivasi MFA,
silakan hubungi kami  via
Whatsapp 085124334064.

e Video Panduan Aktivasi MFA:
uny.id/mfa-vid
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Menonaktifkan dan Menghapus

MFA

1. Akses Manajemen MFA

Akses ke portal password.uny.ac.id dan klik tombol
Nonaktifkan MFA.

Alkun S50 UNY

= Staf dan mahasiswa dapat
malakukan perubahan password
dengan cara klik 550 login

« Staf dan mahasiswa aktif dapat
melakukan reset password S50
dengan cara klik Reset Password
S50

* Panduan Aktivasi MFA POF dan
Vidoo

2. Memilih Opsi Pengiriman Kode Verifikasi

Baca dan pahami peringatan dan silakan klik Melalui
Email.

MNonaktifkan MFA

PERHATIAN!

Fitur ini digenakan untuk mencnaktifian
sementara MFA apabila Anda mengalami
kasulitan Legn ke SNy 3L
dikarenakan tidak membawa perangkat/
perangkat hilang/ ganti perangkat lain/
Aplikasi Googhe Authenticator terhapus

Dengan menanaktifkan sementara MFA,
akun  Anda  hanya  diindungs  olbeh
password yang dapat lebih mudah diretas,
rentan  terhadap  seram phishing.,
pencurian password, dan peryalahgunaan
akun.

Silakan pilih opsi kiim TOKEM berikut ini
apabila Anda yakin entuk menonaktifkan
samaentara MFPA

= Melalyi Email



https://password.uny.ac.id/

https://csirt.uny.ac.id

W UNY

3. Memasukkan Email UNY

Masukkan email UNY, Klik I'm not a robot, dan pilih
Lanjut. Kemudian masukkan Recovery Email dan klik
Proses.

Nonaktifkan MFA Nonaktifkan MFA

Silakan masukkan email UNY Anda

Recovery Email

r@uny.acid harun***=*esseas) com

Masukkan dengan lengkap

Recovery Email Anda

I'm not a robot -
reCAPTCHA

ha ri@gmail.com

S

O Kembali 0 Kembali

4. Verifikasi Kode Token

Masukkan kode Token yang diperoleh dari Recovery
Email Andaq, klik Proses, dan klik Ya.

a
Nonaktifkan MFA

Token berhasil dikirim melalui email
har ‘@gmail.com

h ‘@uny.ac.id

Silakan masukkan 6 digit token untuk
menonaktifkan sementara MFA Anda, kemudian
klik "Proses".

&

“ Anda Yakin Nonaktifkan MFA?

@ Kembali Halaman Utama
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5. Masuk Manajemen SSO

Tampil pesan sukses menonaktifkan MFA, selanjutnya
klik SO Login untuk masuk ke manajemen SSO.

Akun S50 UNY

Sukses nonaktifican MEA email
n@uny.ac.id . silakan login
S50,

-
o

= Staf dan mahasiswa dapat
malakukan perubahan password
dengan cara kiik S50 login

= Staf dan mahasiswa aktif dapat
malakukan resot passwoerd S50
dengan cara klik Reset Password
550

# Panduan Aktivasi MFA PDF dan
Wideo

.
6. Menghapus MFA

Pilih menu MFA, klik Hapus, dan klik Ya. Apabila
diperlukan silakan mengaktifkan ulang MFA.

~
<4I EMAIL
MANAGEMENT

Profil

MFA terdaftar
Matifikasi

Akun email Anda sudah terdaftar perangkat MFA sebagai berikut,

O MFA :
* Mama Perangkat s.. _..____..nci
» Waktu Registrasi: 200 98BB4+07
W¥M
4 N\

Perhatian
Yakin menghapus perangkat?
)
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